# Citycon

Tietosuojaseloste

Citycon kunnioittaa yksityisyyttasi ja suojelee henkilétietojasi. HenkilGtietoja ovat kaikki
tiedot, joista sinut voidaan tunnistaa (nimi, osoite jne.). Tassa tietosuojaselosteessa
(jallempana “Tietosuojaseloste”) kerrotaan, mitd henkildtietoja Citycon keraa ja
kasittelee kuluttajamarkkinoinnin yhteydessa, miten Citycon keraa ja kasittelee naita
henkildtietoja ja miten Citycon varmistaa keraamiensd ja kasittelemiensa tietojen
tietosuojan ja suojauksen.

Meille on tarkeaa, etta luotat tapaamme kasitella henkilttietojasi (esimerkiksi ettemme
koskaan myy tai siirra henkildtietojasi toiselle osapuolelle tavalla, joka ei vastaa
Tietosuojaselostetta). Voit aina ottaa meihin yhteyttd missa tahansa asiassa.

Rekisterinpitija

Citycon Finland Oy  (y-tunnus 2424293-6) toimii  seuraavien
kauppakeskusten rekisterinpitdjana: IsoKarhu, IsoKristiina, Koskikeskus,
Lippulaiva, Myyrmanni ja Trio.

Citycon Oyj (y-tunnus 0699505-3) toimii kauppakeskus Iso Omenan
rekisterinpitajana.

Rekisterin nimi
Kuluttajamarkkinointia koskeva asiakasrekisteri
Henkil6tietojen keraédminen

Meille luovuttamasi tiedot. Kerddmme sellaisia tietoja, joita luovutat
yleensa, kun

*  liityt uutiskirjeemme tilaajaksi

+ taytat asiakaskyselyitdmme

» osallistut jarjestamiimme kilpailuihin tai arvontoihin

* annat meille palautetta, esimerkiksi verkkosivustomme palautetoiminnon
kautta

+  kayt kauppakeskuksissamme tai liiketiloissamme tai

« otat meihin yhteytta milla tahansa muulla tavalla.

Muilla tavoin keratyt tiedot. Esimerkkeja tiedoista, joita hankimme muista
I&hteista ja jotka yhdistdamme muihin kasittelemiimme henkilétietoihisi:

« tiedot, jotka hankimme kayttdmistdsi sosiaalisen median palveluista,
kuten Facebookista, LinkedInista ja Instagramista.

Paasymme kolmansien osapuolten rekistereissd ja jarjestelmisséd oleviin
tietoihisi edellyttaa sita, etta kyseisella kolmannella osapuolella on oikeus
luovuttaa tallaisia sinua koskevia tietoja. Lisdksi henkil6tietoja voidaan
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kerata ja paivittaa Tietosuojaselosteessa kuvattuja kayttétarkoituksia varten
julkisesti saatavilla olevista lahteistad ja viranomaisilta tai muilta kolmansilta
osapuolilta saatujen tietojen perusteella sovellettavan lainsdadannon
sallimissa rajoissa. Tallainen henkildtietojen paivittdminen suoritetaan
manuaalisesti tai automaattisesti.

Kun vierailet verkkosivustoilamme, kerdamme tietoja laitteestasi
(tietokoneesta tai mobiililaitteesta) kayttamalla evasteita tai muita vastaavia
tekniikoita, kuten pikselitunnisteita, jotka tallentavat tietoja selaimeesi tai
laitteeseesi evasteitd vastaavalla tavalla.

Tietoja evasteista

Monien muiden yritysten tavoin Citycon kayttda verkkosivustollaan evasteita
tai muita tekniikoita, joiden avulla se tallentaa tietoja verkkosivuston
kaytosta, jotta se voi parantaa verkkosivuston kaytettdvyyttd ja tarjota
verkkosivustolla vieraileville kayttajille parhaan mahdollisen
kayttokokemuksen seka mahdollistaa kayttajien profiloinnin ja markkinoinnin
tehokkaan kohdentamisen. T&ssa osiossa kerrotaan evasteistd ja siitd,
miten kdytdmme niitd ja muita vastaavia tietoja tallentavia tekniikoita.

Teknisesti tarkasteltuna evasteet ovat Iyhyitd tekstitiedostoja, jotka
verkkopalvelin lataa kayttajan laitteeseen. Niiden avulla voidaan kerata
tietoja siitd, miten ja milloin verkkosivustoa kaytetddn ja mistd muista
verkkosivustoista kayttdja on kiinnostunut.

Evasteiden lisaksi Citycon kayttdd myds seuraavia tekniikoita, jotka
mahdollistavat verkkosivuston kayttda koskevien tietojen tallennuksen:
seurantapikselit (kuten pikselitunnisteet), Flash-evasteet (paikallisesti jaetut
kohteet), HTML5:n paikallinen muisti, laitteistotunnisteet,
kayttojarjestelmatunnisteet, lapinakyvat GIF-tiedostot ja jaljitteet.

Jos et halua vastaanottaa evasteitéd selatessasi verkkosivustoamme, voit
muuttaa evasteasetuksiasi verkkosivuston Evastekaytantd-alatunnisteen
kautta. Evastekaytannossa kerrotaan myods, mita evasteitd verkkosivustolla
kaytetdan. Mikali paatat kieltdytyd evasteistd, osa verkkosivuston
toiminnoista tai palveluista ei valttamatta toimi kunnolla.

Kasittelemamme henkilotiedot

Yhteystiedot. K3&sittelemme  yhteystietojasi, kuten etunimedsi ja
sahkdpostiosoitettasi, jotta voimme l&hettda sinulle uutiskirjeita.

Laitteeseen liittyvdt tiedot. Kerdamme tietoja laitteesi [P-osoitteesta,
kielesta, verkkoselaimesta, kayttdjarjestelmastd ja ndytdn resoluutiosta seka
siitd, miten ja milloin kaytat verkkosivustojamme, jotta voimme tarjota
laitteellesi parhaiten soveltuvia Palveluita (kuten Sovelluksia) ja parasta
mahdollista tukea.
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Asiakaskyselyistd saatavat tiedot. Saatamme ottaa sinuun yhteyttd ja
pyytad tayttdmaan vapaaehtoisia asiakaskyselyitd. Jos paatat tayttaa
kyselyt, kasittelemme niiden sisaltdmia ja niista ilmenevia henkildtietoja.

Viestintasi Cityconin kanssa. Talla tarkoitetaan tietoja, jotka sisallytat
meille lahettamiisi sahkopostiviesteihin tai jotka annat meille muilla
viestintatavoilla. Jos esimerkiksi otat meihin yhteytta, kerddmme ja
kasittelemme tietoja, kuten asiaankuuluvia olosuhteita, yhteystietojasi,
yhteydenottosi paivémaaraa ja kellonaikaa sekd muita olennaisia tietoja,
joita tarvitsemme tuen antamiseen ja yksittaisten tapausten kasittelyyn.

Henkilotietojen kaytto ja kasittelyn oikeusperuste

Kanssasi viestiminen. Kasittelemme tarvittaessa meille antamiasi
henkildtietoja, jotta voimme viestid kanssasi tehokkaasti.

Asiakaskyselyiden toteuttaminen. Yhteystietojasi voidaan kayttaa
asiakaskyselyiden toteuttamiseen, jotta voimme esimerkiksi kuulla
mielipiteesi kauppakeskuksistamme. Asiakaskyselyihimme osallistuminen on
vapaaehtoista. Kyselyjen yhteydessd kerattyja tietoja kaytetdén Cityconin
palveluiden parantamiseen liittyvan oikeudellisen edun perusteella.

Tilastojen kokoaminen. HenkilGtietojasi kaytetddn kokonaistilastojen
kokoamiseen, joten sinua ei voida tunnistaa tiedoista. Tama kasittely
perustuu oikeutettuihin etuihimme, kuten oikeuteemme voida kehittda ja
parantaa nykyisia ja tulevia palveluitamme.

Cityconin  markkinointi. Kaytamme  uutiskirjeiden lahettdmiseen
markkinointiteknologiaa Cityconin markkinointiin liittyvan oikeutetun etumme
perusteella (jaljiempana kerrotaan, miten jaamme henkilétietojasi).

Cityconin, sinun ja muiden suojeleminen. Citycon voi oikeutetun etunsa
perusteella kasitelld tarvittaessa henkilGtietojasi meidan, sinun tai muiden
osapuolten oikeuksien, liiketoiminnallisten etujen tai muiden oikeutettujen
etujen suojaamiseksi tai kayttamiseksi. Tallaisesta tilanteesta voi olla kyse
esimerkiksi silloin, kun sind tai joku muu esittdd meihin kohdistuvia
vaatimuksia.

Liiketoimintasiirron yhteydessa. Jos Citycon paattaa strategisista tai
liketoiminnallisista  syistd myyda tai siirtdd liiketoimintansa tai
kauppakeskuksensa kokonaan tai osittain, henkilétietosi voidaan jakaa tai
siirtdd transaktioon osallistuneille osapuolille. Téama kasittely perustuu
oikeutettuun etuumme voida kehittda toimintojamme.

Jos annat suostumuksesi. Henkilotietojasi voidaan kayttdd myos muihin
kuin edelld kuvattuihin erityistarkoituksiin silla edellytyksella, ettéd pyydat sita
meiltd tai annat siihen suostumuksesi. Suostumuksellasi Citycon voi
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esimerkiksi julkaista lahettamasi suosituksen tai sisallyttaa sinut Cityconia tai
sen kauppakeskuksia koskeviin  artikkeleihin  Cityconin tai sen
kauppakeskusten markkinoimiseksi. Sinulla on aina oikeus peruuttaa
suostumuksesi, jos henkildtietojesi kasittelyn oikeusperusteena on kyseinen
suostumus.

Henkil6tietojen ja tietojen siirtdminen EU:n tai ETA:n ulkopuolelle

Cityconin on luovutettava henkilttietojasi tiettyja tarkoituksia varten
luotettaville henkildille ja yrityksille:

Palveluntarjoajat. HenkilGtietojasi jaetaan valituille yrityksille, jotka auttavat
meita Palveluidemme tarjoamisessa. Kaytamme Citycon Oyj:n jarjestelmia
tiettyjen palveluiden tarjoamiseen ja olemme ulkoistaneet osan IT-
jarjestelmistd ulkoisille palveluntarjoajille. Naitd palveluita ovat palvelimet,
sdhkopostien toimitus, markkinointi ja analyysity6kalut. Nama yritykset
voivat kasitelld henkilGtietojasi ohjeidemme mukaisesti tai tayttaakseen
oikeudelliset velvoitteensa. Kaikki Cityconin toimittajat on valittu huolella,
jotta voimme varmistaa henkil6tietojesi olevan turvassa.

Viranomaiset ja lakisaateinen tietojen luovuttaminen. Meilld voi olla
velvollisuus jakaa henkilotietojasi viranomaisille, tuomioistuimille ja muille
osapuolille. TaAhan voidaan velvoittaa esimerkiksi lainsdadannon perusteella
oikeusprosessin  yhteydessd tai  valvontaviranomaisen  pyynndn
tayttdmiseksi.

Siirramme henkilétietoja EU:n tai ETA:n ulkopuolelle. Jos henkilGtietoja on
kasiteltava EU:n tai ETA:n ulkopuolella, huolehdimme siita, ettd tiedot
siirretdan tietosuojan tason riittvyyttd koskevan paatdksen perusteella tai
ettd alihankkija on sitoutunut noudattamaan Euroopan komission
hyvaksymia henkilétietojen kasittelyd koskevia mallilausekkeita ja soveltaa
tarvittaessa lisdsuojaustoimenpiteita.

HenkilGtietojasi voidaan siirtdd eteenpain kolmansille osapuolille ilman
suostumustasi, mikali lainsdadantd tai viranomaismaaraykset velvoittavat
tekemaan tallaisen siirron tai jos Citycon tarkan harkintansa perusteella
katsoo, etta tietojen siitdmiseen on perusteltuja syita, esimerkiksi sellaisissa
erityistilanteissa, joissa katsomme sen olevan tarpeen sinun tai jonkun
toisen henkildn elintdrkedn edun suojaamiseksi. Lisadksi voimme siirtda
henkildtietojasi  kauppakeskuksen  uusille  omistajille  yrityskaupan
yhteydessa. limoitamme sinulle tasta erikseen kaupan loppuunsaattamisen
jalkeen.

Tietojen suojaaminen ja sailytysaika

Citycon noudattaa hyvia hallintokaytantdja seka huolellisuus- ja
suojaamisvelvoitetta kasitellessdan henkildtietojasi ja pyrkii aina kaikin
mahdollisin ja kohtuullisin tavoin turvaamaan yksityisyydensuojasi ja
estamaan sen loukkaamisen kaikissa henkilGtietojen kasittelyvaiheissa.
Pyrimme henkilGtietojasi kasitellessamme aina varmistamaan, ettd kasittely
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on asianmukaista, oikeutettua ja tarpeellista kuvattuihin kayttotarkoituksiin
nahden. Emme kasittele henkildtietoja laajemmin kuin kayttotarkoituksiin
ndhden on tarpeellista ja pyrimme mahdollisuuksien mukaan
anonymisoimaan tiedot silloin, kun niitd ei enda tarvita yksittaisten
asiakkaiden tunnistamiseen.

Citycon ja asiakkaiden henkilbtietoja kasittelevat Cityconin
yhteistybkumppanit toteuttavat tarpeelliset tekniset ja organisatoriset
toimenpiteet  henkilGtietojen  suojaamiseksi  luvattomalta  p&asylta,
havittdmiseltd, muuttamiselta, jakamiselta, siitdmiseltd tai muulta laittomalta
kasittelylta.

Henkilbtietoihisi on paasy vain sellaisilla valtuutetuilla Cityconin tai Cityconin
yhteistydkumppaneiden tyontekijoilld, joiden on tyotehtdviensd vuoksi
kasiteltava henkildtietoja. Lisaksi kaytdssamme on tiukat hallintotoimet, jotka
koskevat Cityconin tai Cityconin yhteistydkumppaneiden tydntekijdiden
kayttdoikeuksia tietokantoihin,  joissa sailytetaan kayttajatietoja.
Rekisterimme ja tietokantamme seka niihin tallennetut tiedot on suojattu
muun muassa kayttdoikeuksien rajoituksilla ja salasanoilla, jotka
mydnnetdan vain tiukan tarkastusprosessin lapaisseille henkildille.

Citycon sailyttdd henkildtietojasi vain  niin  kauan kuin meillda on
suostumuksesi tai se on perusteltua henkilétietojen kéasittelya varten. Taman
jalkeen tiedot poistetaan tai anonymisoidaan. Henkildtietojen sailytysaika
riippuu kyseessa olevien henkildtietojen tyypistd. Samaa henkilGtietoa
voidaan sailyttdaa eri tarkoituksia varten. Joitakin henkilGtietoja voidaan
esimerkiksi sdilyttdd oikeudellisten vaatimusten vuoksi, vaikka ne olisi
poistettu ja anonymisoitu muita tarkoituksia varten.

Henkil6tiedot, joiden kasittelyn oikeusperusta on suostumuksesi, poistetaan,
jos peruutat suostumuksesi tai kun tiedot anonymisoidaan edella kuvatulla
tavalla. Tietojasi sailytetdan kauemmin my6s lainsdadannén niin
edellyttdessd. Tassa tapauksessa tietojasi kaytetdan vain asiaankuuluvien
velvoitteiden noudattamiseksi.

Taman lisaksi toteutamme asianmukaisia kohtuullisia toimenpiteita, joilla
varmistetaan, ettei kasittelyn tarkoitukseen nahden yhteensopimattomia,
vanhentuneita tai virheellisid henkildtietoja sailytetd. Korjaamme tai
poistamme téallaiset tiedot viipymatta.

Oikeutesi rekisteroityna

Sinulla on oikeus tarkistaa asiakasrekisterimme ja jarjestelmiimme
tallennetut  henkilGtietosi ja vaatia virheellisten, vanhentuneiden,
tarpeettomien tai lain vastaisten tietojen oikaisua tai poistamista.

Siltd osin kuin henkiltietojen kasittely perustuu suostumukseesi, sinulla on
myo6s oikeus milloin tahansa peruuttaa suostumuksesi tai muuttaa sita.
Suostumuksen peruuttaminen ei vaikuta ennen peruuttamista tapahtuneen
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kasittelyn lainmukaisuuteen. Jos haluat peruuttaa suostumuksesi, ota meihin
yhteytta lahettamalla sahkopostia osoitteeseen info@citycon.com.

Sinulla  on oikeus tarkistaa henkildtiedot, jotka olet toimittanut
asiakasrekisteriin  ja joita kasitellddn automaattisesti suostumuksesi
perusteella, ja pyytaa niiden siirtdmista toiselle rekisterinpitajalle.

Sinulla on oikeus ottaa yhteytta tietosuojaviranomaiseen
(tietosuojavaltuutetun toimisto) ja tehda valitus, jos epailet meidan
kasitelleen henkildtietojasi epaasianmukaisesti. Lisatietoja on saatavilla
osoitteesta www.tietosuoja.fi. Voit myOs ottaa yhteyttd asuin- tai
tydskentelymaasi valvontaviranomaiseen.

Sinulla on myds oikeus vastustaa tietojesi kasittelyd henkilokohtaisten
syiden perusteella, jos henkilbtietojen kasittely perustuu oikeutettuun etuun.
Pyynnbéssa on ilmoitettava, mink& erityisen henkildkohtaisen tilanteen
perusteella vastustat tietojesi kasittelyd. Voimme evatd pyyntdsi vain
lainsdadanndssa maaritetyilla perusteilla.

Yhteystiedot.

Jos sinulla on kysyttavaa henkildtietojesi kasittelysta tai haluat kayttaa edella
mainittuja  oikeuksiasi, voit ottaa yhteyttd tietosuojavastaavaamme
lahettamalla sahkopostia osoitteeseen privacy@citycon.com.

Jos sinulla on kysyttavaa kuluttajamarkkinoinnistamme, ota meihin yhteytta
lahettdmalla sahkodpostia osoitteeseen info@citycon.com.
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